Information Security

Nieuwe examens gebaseerd op ISO/IEC 27000

&

EXIN's nieuwe Information Security-certificering is 23 juni 2008
gelanceerd in een pilot en sinds 1 juli zijn de examens beschik-
baar voor alle examenkandidaten. Deze nieuwe examens zin
gebaseerd op ae 1504 EC zpooo-serie standaarden voor
Infarmatiebeveiliging. Vooral ISOAEC 27002, de praktische
uitwerking enaan, staat centraal

Opleiders, examinataren en andere [ T-professionals uit het bedrijfsleven,
die geinteresseerd zijn in Informatiebeveiliging oordeelden positief over
het nieuwe programma. Orzanisaties hebben behoefte aan gecertifi-
ceerde medewerkers die zich bewust zijn van het belang van informatie-
heveiliging. De sprekerswaren André Koot, Security Manager bij LWIT

en hoofdredacteur van het blad Informatiebeveiligingvan het Platform
van Informatiebeveiliging (PvIB); Fredwvan Moart, adviseur bijverdonck,
Klooster & Associates en voorzitter van het PylB en tot slot Johnwvan
Huijge meoort van Capgemini. Zij zijn nauw betrokken geweest bij de
ontwikkeling van deze nieuwe Infarmation Security-certificering.

s Middags waren er pilotsessiesvan hetvemieuwde Information Security
Foundatian-examen (I5FS) en Infarmatian Security Management
Advanced- examen (ISMAS). De feedback die we bij pilots krjgen, stelt
ons in staat om kwalitatief goede examens aan te bieden. EXIN stelt de
medewerking van externe professionals dan ook zeer op prijs.

Wat is 150/1EC 270007
De Information Security-examens zijn gebaseerd op IS0/ |EC 27o00:
de serievan internationale, onafhankelijke standaardenwvaoor
informatiebeveiliging. Binnen IS0/1EC 27000 geeft |S0/1EC 27001 op
hoofdlijnen de kwaliteitseisen weer waaraan het Information Security
Managementsysteem van en organisatie moetvoldoen, 150/ 1EC
2700z is de ‘Code of Practice’, de praktische vitwerking. De examens
op Foundation en Advanced niveau zijn gebaseerd ap ISO/IEC 27002
vanwege het praktische karakter ervan. Op Expert niveau wordt naast
kenniswvan 150/ IEC zpooz ook kennis van de IS0/ 1EC 27001 getoetst.

deur. Met -Tracks bepaal ik mijn eigen tempo en krijg ik vrijstel-
lingen voor mijn HEAD-BI (Bedrijfskundige Informatica) opleiding.

What's next?

De ITILE versie 3-examens. Foundation heb ik al en met name
de “lifecycle’-madulen hebben mijn interesse. Zodra die in
Mederland worden aangeboden ga ik ze inplannen.

Geslaagd?
Ja, met een &.

Vier examens, drie niveaus
Infarmatie is hét kapitaal van ieders arganisatie. De certificering

voor IS0/ 1EC zroonis gebaseerd op het inzicht dat alle medewer
kers verantwoordelijk zijn voor de vertrouwelijkheid, integriteit en
beschikbaarheidvan de informatie, en niet allzen de IT-medewer-
kers en de Information Security Manager. EXIN biedtvier nieuwe
Information Security-examens op drie niveaus: Foundation,
Advanced en Expert. Op Foundation niveau wordt nog geen
specifieke kennisvan de standaard getoetst, op de hogere niveaus
wel. Met de Advanced- en Expert-examens kunt u Zich specialiseren
in infamatie beveiliging:
* [nformation Security Foundation based on 150/ |EC 27 ooz (I5FS)
* [nformation Security Management Advanced based on

IS0/IEC 27002 (ISMAS)
+ Network and Intemet Security Advanced based an

ISOfIEC 27002 (MISAS)
* nformation Security Management Expert based an

ISO/IEC 2700z (ISMES)
Binnen -Tracks maken de Information Security-examens deel uit
van verschillende Infarmation Security Short Tracks, Career Tracks
en Academy Tracks.

Speldjes en logo

Geslaagde examenkandidaten krijgen een speldje, dat hetzelfde
ontwerp heeft als het logo. Het logo verbeeldt het binnenwerk van
een ciifercombinatieslot. De kleur oranje staatvoarswaakzaam-
heid’. net als bij een verkeerslicht. De aranje ring verspringt naar
buiten, op Foundation niveau is de hinnenste ring oranje gekleurd,
op Advanced niveau de middelste ring en ap Expert niveau de
buitenste ring.
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